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Bienvenidos a Corea del Norte



Falta de comida y problemas de salud



Desarrollo aeroespacial



Industria militar

• Catálogo de exportaciones militares
con productos y servicios diversos
o Sistemas de armas convencionales
o Piezas de repuesto
o Munición
o Servicios de reparación y mantenimiento
o Diseño de armas y cadenas de producción

• Ganas de vender
• Compradores gubernamentales y privados con 
• Interés en esquivar sanciones internacionales
• La calidad y la sofisticación de este material no 

son precisamente los más avanzados



Industria militar



Industria militar



Sanciones



Estado mafioso





Capacidades cyber



Criminales más buscados



Campañas de Lazarus



Capacidades cyber



Lazarus es un actor de amenazas vinculado a 
Corea del Norte que realiza ciberataques

alineados con los objetivos del pais.



Campañas de Lazarus 2022-2023
Date Theme Country Activity type Industry

2022-01 BAE Systems Turkey Operation In(ter)ception Defense
2022-01 Lockheed Martin Italy Operation In(ter)ception
2022-02 JP Morgan Chase Ukraine DangerousPassword
2022-03 Programming challenges Spain Operation DreamJob Aerospace
2022-03 Northrop Grumman Turkey Operation In(ter)ception Defense
2022-03 Airbus South Africa Operation DreamJob
2022-04 Italy DangerousPassword Media
2022-04 Canada DangerousPassword Finance
2022-07 Coinbase Argentina Operation In(ter)ception Trading
2022-07 New Salary Adjustments Israel DangerousPassword Crypto
2022-09 MUFG Tanzania DangerousPassword Finance
2022-11 Signature Bank JDs Poland & USA Operation In(ter)ception Trading & Finance
2023-01 Accenture India Operation DreamJob Tech
2023-02 Boeing Poland Operation DreamJob Defense
2023-02 Netherlands DangerousPassword Trading/Crypto



Campañas de Lazarus



Vulnerabilidades



Campañas de Lazarus 2023



Lazarus operations and campaigns
Ataques de cadena de suministro



Campañas de Lazarus 2023



Ataques relacionados con criptomonedas



Campañas de Lazarus 2023

3,000,000,000$



Operaciones destacadas



Lazarus: DangerousPassword

Descubrimiento Objetivos

Acceso inicial Finalidad

        



Descubrimiento Objetivos

Acceso inicial Finalidad

Lazarus: Operation In(ter)ception

BEC



Descubrimiento Objetivos

Acceso inicial Finalidad

Lazarus: Operation DreamJob

   

   

?



Temática: Areoespacial/Militar



Temática: Financias/Cryptomonedas



Temática: Medios/Tecnología



Diferentes escenarios

Lectores PDF 
troyanizados

Herramientas
de red 

troyanizadas

Retos de 
programación
troyanizados



Escenario I: lectores PDF

SumatraPDF
(Krzysztof Kowalczyk)

MμPDF 
(Artifex)

PDF Viewer 
WinForms 

(DevExpress)

Tinker (Julius 
Oklamcak)

• Visores de PDF funcionales troyanizados
• Acción maliciosa activada por un document PDF específico
• Se fuerza a la víctima a que utilice el software proporcionado
• Se descarga un fichero PDF, se muestra su contenido y se inicia la acción maliciosa



Escenario II: herramientas de red

• Clientes SSH troyanizados y herramientas de 
control remote

• Acción maliciosa activada por una conexión
específica proporcionada por los atacantes

• Se obliga a la víctima a utilizar el software 
troyanizado



Scenario III: desafíos de programación

• Empaquetados en imágenes ISO con ficheros adicionales
• Aplicaciones de consola básicas
• Ambos ejemplos ejecutan la misma cadena de eventos

maliciosos



Lazarus: Payloads

• NickelLoader
• (mini-)BlindingCan
• LightlessCan
• ImprudentCook
• ScoringMathTea
• WebbyTea
• PostNapTea
• BackbitingTea
• SecondhandTea
• …

• Inicial: Droppers, loaders, downloaders simples
o Fuerte cifrado, la clave se pasa como argumento usando

la linea de comandos.

• Posterior: Downloaders complejos y RATs con 

muchas capacidades
o Difíciles de adquirir

➢ No están presentes en el sistema de ficheros en un 
formato sin ofuscar

➢ Configuración de binarios
o Múltiples servidores C&C



Lazarus intentó atacar una empresa
española del sector aeroespacial en 

marzo de 2022.



Sector objetivo: empresa aeroespacial española



Investigador Senior de 
Malware

ESET HQ

Josep Albors

Responsible de investigación
y concienciación

ESET España

Antonio Sanz

Responsable de DFIR and 
maestro de la palanqueta

S2 Grupo

Tres hombres con un propósito

Peter Kálnai



Sector objetivo: empresa aeroespacial española



Location folder
Legitimate 

parent 
process

Malicious 
side-loaded 

DLL
Trojanized project Final payload

C:\ProgramShared\
Presentation

Host.exe
mscoree.dll

NppyPluginDll
NickelLoader

C:\ProgramData\Adobe\ colorcpl.exe colorui.dll
LibreSSL 2.6.5

mini-BlindingCan

C:\ProgramData\Oracle\Java\ fixmapi.exe mapistub.dll
Lua plugin for 

Notepad++ 1.4.0.0
LightlessCan

C:\ProgramData\Adobe\ARM\ tabcal.exe HID.dll
MZC8051 for 

Notepad++ 3.2 LightlessCan

Sector objetivo: empresa aeroespacial española



Sector objetivo: empresa aeroespacial española



“Casi siempre hay binarios o pistas en el 
sistema atacado que no son posibles de ver 

usando únicamente la telemetría del  
producto”.



Pistas encontradas: conversación de LinkedIn

• No es posible de adquirir usando únicamente
la solución de seguridad.

• Muestra de mejor manera las características
del ataque, sus TTPs y otras pistas
(conversación original, suplantación de 
identidad, etc.)



Pistas encontradas: pequeño fichero de datos

Una clave de 16 bytes para descifrar un cifrado AES-128

• yCD91qo0Lm7mQKGu 

• LocalServiceNetw

• Tabcal.exe\x00\x00\x00\x00\x00\x00



Comunicación con un usuario

• Posibles vías de contacto
o Directo: Detalles de contacto ya existentes pero sin confinaza establecida
o Distribuidor: Confianza ya establecida
o Fuerzas y cuerpos de Seguridad / CERT Local

• Mayor interés de la víctima para cooperar
o Bloqueo del ataque en curso

• Reacciones
o Aspecto psicológico: miedo y ansiedad por parte del usuario
o Borrado de pruebas. Ausente por vacaciones

• Recompensa
o Informe detallado para la empresa (IoCs, análisis técnico)



Pistas encontradas: script PHP en el lado del servidor

• Facilita el análisis de las cominicaciones
cliente-servidor
o Autenticación en varios pasos

• Loggeo de session en PHP
o Ofuscado, ~400 lineas

• Logs: 
o Todos los objetivos y víctimas (incluidos

aquellos fuera del alcance de la telemetría)

• Herramientas en el lado del servidor tan 
abuntantes como en el lado del cliente
o Visibilidad limitada



Comunicacón con administrador web

• Posibles recompensas: 
o Arreglar las vulnerabilidades de su servidor
o Licencias gratuitas de ESET

• Reacción:
o Ignorancia, silencio

• Interés limitado en la cooperación
o No ha sido afectado directamente por el ataque

• Dificultades para contactar
o No es usuario de ESET



   

Objetivos

Empresa afectada

Campañas periódicas

Herramientas troyanizadas

Conclusión

   

• DangerousPassword
• Operation In(ter)ception
• Operation DreamJob



“Todos los delincuentes son muy atrevidos 
hasta que escuchan el sonido metálico de 

una palanqueta acercarse a sus espaldas…”



¿Preguntas?



In memoriam



Gracias


