Nos dan un archivo llamado MigasDePan.

~/Documents/HackOn
MigasDePan
ELF 64-bit LSE pie executable, x86-64, version 1 (SYSV),

~/Documents/Hackon

Introduce la letra correcta:

Nos pide introducir una letra. Con total seguridad nos encontraremos dos opciones, que sea
correcta o incorrecta. Buscamos diferentes mensajes y comprobamos si estuviera alguna pista
en texto claro:
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Vemos que el programa nos devolvera esos mensajes segun la letra que metamos. Ademas,
podemos suponer que la parte superior a estos mensajes (recuadro verde) también es algo
atil, quiza parte de la flag. Continuamos con la ejecucion del programa:
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Efectivamente, vamos bien. Sin embargo, no hay forma aparente de continuar por esta via.
Vamos a analizar el programa con Radare2:
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Al analizar las funciones, la primera que nos Ilama la atencién es sym.comprobacién. Es clara
candidata a ser una funcién implementada en el cddigo original para realizar comprobaciones,
tal y como hace el programa cuando introducimos una letra. Vamos a investigar:

pdf@sym.comprobacion

(int64_t argl, int64_t arg2, int64_t arg3);




Observamos que claramente hace una comprobacién entre dos registros: cmp edx, eax. Vamos
a poner un punto de ruptura justo ahi, y ver que valores almacenan:

Introduce la letra correcta:
hit breakpr a @=x55fbheas1f3

Como vemos, al introducir una letra | (0x00000049 en hexadecimal), nuestro registro rdx
almacena este caracter y a su vez, el registro rax almacena el caracter correcto con el que lo
compara, en este caso 0x00000048 o “H”. Sabiendo que podemos obtener asi la flag,
continuamos ejecutandolo hasta ver el primer caracter después de “HackOn{“
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Como aparece, rax almacena la letra “H”, asi que continuamos hasta el final
“HackOn{Hilo_encontrado_!!}”
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Analizamos el programa igual con r2. Sin embargo, en vez de centrarnos en la funcién
comprobacidn, vamos a centrarnos en el main:

pdfamain

477: int nt argc, char xkxargv, char *xenvp);

Observamos la secuencia del programa y vemos un bucle que nos pide al inicio introducir la
letra correcta, lo imprime y posteriormente lee el caracter que introducimos. Justo después
vemos que se esta cargando una cadena de texto: str.MdfnJk, que es justo una cadena que



habiamos encontrado con strings. Sin embargo, comprobamos si tuviera algin ROT, pero no
aparece nada. Lo siguiente que nos llama la atencidn es que justo antes de la primera llamada
a comprobacién, se cargan tres parametros en registros: edx, ecx y eax.

Si nos dirigimos a la funcidon sym.comprobacién y buscamos estos parametros:

pdf@sym.comprobacion

(int64_t argl, int64_t arg2, int64_t arg3);

Observamos que edx (que tenia un valor entero de 5), se carga sobre var_1ch, que
posteriormente descubrimos que hace un XOR 5 con mi variable en eax, que antes era esi!!

Vamos a probar haciendo un XOR con la cadena de texto “raro” que hemos encontrado:
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Efectivamente, el programa realiza una comparacidn de la letra que introducimos con la una
cadena en XOR. Buscamos las siguientes cadenas, con sus respectivas claves del XOR y ya
tenemos la flag!

“HackOn{Hilo_encontrado_!!}"

PD: Se podria realizar en GHidra siguiente este método 2.



