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Enunciado 1

En el periódico se ha encontrado una noticia sobre la muerte de una chica en circunstancias
extrañas. El primer paso es encontrar la carrera que estudia el chico con el que se la vio por
última vez. Insertar el nombre de la carrera con el formato HackOn{}.



Paso 1 - Twitter
Al buscar el nombre completo de Anastasia Morte Rosales encontramos su cuenta de Twitter.

Vemos que interactúa con plataformas como github en las que dice que le gusta compartir
contenido en repositorios.

Paso 2 - GitHub

Si acortamos el username siguiendo la pista de “Llamadme T4si4” y buscamos en github,
encontramos un perfil con un repositorio público.



En el documento Diplomacy Analysis encontramos el enlace a una hoja de cálculo de google.



Paso 3  - Excel

Contiene el horario de las asignaturas de Anastasia en la primera hoja, en la segunda
encontramos lo siguiente:

Paso 4 - Cyberchef

Si lo introducimos en cyberchef obtenemos lo siguiente, parece que los fragmentos están
desordenados:



Añadimos un salto de línea en hexdump y base64 para verlo mejor.

Ordenado queda lo siguiente:



00000000  56 47 56 75 61 57 56 75 5a 47 38 67 62 47 39 7a  |VGVuaWVuZG8gbG9z|
00000010  49 47 68 76 63 6d 46 79 61 57 39 7a 49 48 44 36  |IGhvcmFyaW9zIHD6|
00000020  59 6d 78 70 59 32 39 7a 49 47 56 75 49 47 78 68  |YmxpY29zIGVuIGxh|
00000030  49 48 64 6c 59 69 42 6b 5a 53 42 73 59 53 42 31  |IHdlYiBkZSBsYSB1|
00000040  62 6d 6b 67 65 53 42 75 59 57 52 70 5a 53 42 77  |bmkgeSBuYWRpZSBw|
00000050  63 6d 56 7a 64 47 45 67 63 33 56 6d 61 57 4e 70  |cmVzdGEgc3VmaWNp|
00000060  5a 57 35 30 5a 53 42 68 64 47 56 75 59 32 6e 7a  |ZW50ZSBhdGVuY2nz|
00000070  62 69 42 68 49 47 56 73 62 47 39 7a 4c 67 3d 3d  |biBhIGVsbG9zLg==|

Paso 5 - Horarios

Con esto deducimos que debemos mirar el horario público en la web de la urjc, sabemos que
Anastasia está en 3º y estamos en el 2º cuatrimestre.



Comparando con la hoja de cálculo, hay una asignatura que no aparece, se trata de Derecho
Administrativo II. En GitHub había un documento de esa asignatura, revisamos el commit:



En la descripción del commit habla de otra persona y hace referencia a la gestión pública,
también nos dice que no se trata de un doble grado.

Al introducirlo en el buscador encontramos lo siguiente:

Comparamos el horario del Grado en Ciencia Política y Gestión Pública, el de 1º y 3º no
coinciden, pero el de 2º tiene la asignatura de Derecho Administrativo II a la misma hora.



La flag es
HackOn{GradoEnCiencia
PolíticayGestiónPública}



Enunciado 2
Se ha encontrado el supuesto blog de Anastasia, donde guardaba sus secretos, ¿eres capaz de
seguir su rastro? (No es necesario haber resuelto T4si4 1)

Paso 1 - Textos
Hay unos textos con letras subrayadas, lo cual es bastante sospechoso.



Si agrupamos por colores, nos damos cuenta de que rojo se lee de arriba hacia abajo y verde a
revés, en cada sección hay dos columnas, si juntamos todo, obtenemos lo siguiente:

“La clave está en la música, pero la otra con el nombre donde entreno.”

Paso 2 - Contacto

En el pie de página tenemos elementos sospechosos:

Al hacer click en el correo nos lleva a una playlist de Spotify:

Con la primera letra de cada canción obtenemos la frase: “Estoy viva, búscame”

Investigamos el perfil y encontramos otra playlist:



Con las iniciales formamos: Dario Gonzalez Garcia

Paso 4 - Código HTML

En el código de la página, debajo de la sección de Casa encontramos lo
siguiente:

Obtenemos unas coordenadas:

Con ellas obtenemos la siguiente dirección:

Avenida del Hospital, 3



Paso 5 - Formulario

Introducimos los datos en el primer formulario, ya que el mensaje decía que el nombre debíamos
introducirlo en primer lugar.

Nos lleva a la siguiente página:

En el header de la petición encontramos la flag HackOn{l4_h1st0r14_c0nt1nu4}:





Enunciado 3

¿Puedes llegar hasta el final de la historia? (Importante haber investigado T4si4 1)

Paso 1 - Textos/Twitter

En los textos se hace referencia al lugar de entreno, en Twitter encontramos una foto de un
gimnasio de Brooklyn Fitboxing, podemos descargar la imagen y hacer una búsqueda en
google para comprobarlo.

La imagen en concreto corresponde al gimnasio de Alcobendas, pero ella en Twitter ha
publicado que su gimnasio está cerca de su casa, si hacemos una búsqueda en google maps,
aparece un centro en Fuenlabrada:



Paso 2 - Coordenadas Gimnasio

Recordamos que había un comentario en un commit de Github con unas coordenadas que
llevaban a esa misma ubicación.

Copiamos las coordenadas y las introducimos en el otro cuadro de texto de la web, ubicado
en la parte de contacto.

Nos lleva a lo siguiente:



Paso 3 - Twitter Cafetería

La cafetería mencionada la podemos encontrar en Twitter, donde tenemos las coordenadas:


