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MIS DATOSSSSSSS.

Solucidén

El fichero que nos dan es una captura de trafico de red que podemos abrir por ejemplo
con Wireshark.

En esta captura vemos paquetes ping de una maquina a otra (192.168.56.102 -
192.168.56.101), vamos a analizar un paquete de ping normal.
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La ultima parte del paquete es una parte opcional de un paquete “ICMP”, pero no
parece tener datos muy interesantes... Sin embargo, hay otros paquetes mas extrafios.
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Estos paguetes contienen una cadena repetida varias veces “SGFj”, ¢ que puede ser
esto? Nos lo llevamos a cyberchef y vemos que se corresponde con la cadena “Hac”
encodeada en base64... Si seguimos el mismo proceso y vamos paquete a paquete

mirando las cadenas extrafas, sacamos la flag que un intruso ha sacado de nuestra
maquina a traves de ping.

SGFja09uezN4ZjFsdHIBADEwWb 18xc19uMHRFZ1VufQo=
HackOn{3xf1ltrAt10n_1s_not_fun}
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