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Descripcion del reto

iUn ransomware ha convertido mi carpeta de archivos confidenciales en este
archivo tan raro! He perdido la fotografia que contenia la flag...
¢Me ayudas a recuperarla?

Pistas

e ¢ A qué algoritmo/cifrado le interesa tener bytes nulos sin encriptar?

Autor

Inés Martin - @ineesdv
o Twitter
¢ Linkedin

e Github
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https://twitter.com/ineesdv
https://www.linkedin.com/in/ineesdv/
https://github.com/ineesdv/

Writeup

Deduccion del tipo de cifrado

Sobre el método de encriptacion no nos dan ningun tipo de informacion, pero podemos
ver que el fichero tiene null bytes.

Si un fichero encriptado contiene null bytes lo més probable es que estos no se hayan
encriptado por algan motivo: la clave se filtraria.

Esto nos puede llevar a deducir que se ha utilizado el cifrado XOR, pues si aplicAsemos
un XOR sobre bytes nulos, veriamos la clave en texto plano.

Obteniendo la primera mitad de la clave

Nos hablan de una carpeta de archivos encriptada, por lo que sabemos que la Unica
manera de que una carpeta sea un archivo es que esta esté comprimida o zipeada
(ficheros .zip, .rar, .7z, etc)

Gracias a la propiedad autoinversa del cifrado XOR, sabemos que si averiguamos
parte del texto plano podremos conseguir la clave o parte de ella: (A xor ) xor A = k

Todos los ficheros empiezan por unos bytes de cabecera que determinan el tipo de

archivo que es (los denominados Magic Bytes). Concretamente los de un .zip son: so
48 03 04, por lo que conocemos parte del texto plano.

| Hay que tener en cuenta que el "ransomware" ha ignorado los null bytes al
hacer el XOR, pues de lo contrario filtraria la clave de cifrado.

Por ello, al hacer los XOR durante el reto, debemos ignorar los null bytes, o
de lo contrario no se realizara correctamente el descifrado.

Por ejemplo, utilizando CyberChef, la opcion Null Preserving debe estar
activa.
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XOR con Magic Bytes

Ahora conocemos los primeros cuatro bytes de la clave: xor1, pero vemos que el
archivo no se ha recuperado del todo.

Obteniendo el resto de la clave

Mirando strings, vemos que al final del todo aparece la palabra f1ag. Teniendo en
cuenta la estructura de los archivos zip, este nombre corresponde al archivo (o uno de
los archivos) contenido dentro del zip.
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Podemos deducir que la longitud de la clave es multiplo de 4, ya que si no no se
habria descifrado esa parte.

Si ademas nos damos cuenta de otro detalle: fiag..ispk

PK son los 2 bytes identificadores del ZIP. Estos aparecen en dos ocasiones: en la
cabecera y al final del directorio central (después de que aparezcan el nombre del
archivo contenido en el zip y su comentario, que en este caso se ve que es nulo, por lo
gue PK aparece directamente tras el nombre del archivo).
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Estructura interna de un zip

Por ello, podemos deducir también que la clave tiene concretamente 8 bytes de
longitud, por lo que nos faltan los 4 bytes restantes de la clave.

Como en el enunciado nos han dicho que la flag esta en una fotografia, y su nombre
tiene que estar compuesto por 8 bytes, es decir, 8 caracteres (es la distancia que hay
entre flag y PK), la extension del archivo tendra 3 caracteres.

Las Unicas opciones son que el nombre de archivo sea flag.png, flag.jpg...

De nuevo, gracias a la propiedad autoinversa del cifrado XOR, si conocemos el nombre
del archivo completo podremos conseguir la clave entera (solamente con su extension
también valdria para conseguir los ultimos 4 bytes) .

Haciendo un xor con flag.png y fijandonos en esa misma linea, podremos ver que
hemos obtenido la clave completa: xorisrun .
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Descifrar el archivo y obtener la flag

Conociendo la clave xerisrun, podremos obtener el archivo original simplemente
realizando la operacion XOR. Es importante recordar que se deben mantener los bytes
nulos para que se descifre correctamente.
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Nos encontraremos con el zip, y en su interior la forografia flag.png. Abriéndola
podremos encontrar la flag:
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hackon{xOr XOR M4G1c_BYt3z}

Flag

hackon{x0r_XOR_M4Glc_BYt3z}
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